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Riktlinje for anvandning av digitala verktyg och
telefonitjanster i Vasteras stad

Dessa riktlinjer galler for anvandare (medarbetare/elever/brukare) som nyttjar
digitala arbetsplatser, digitala [6sningar, smarta telefoner och elektroniska
kommunikationer i Vasteras stad. Riktlinjerna géller dven fortroendevalda, tillfallig
personal och samarbetspartners.

1. Utgangspunkter och generella regler

1.1. IT-utrustningen dr arbetsredskap

En grundldggande utgangspunkt ar att digitala arbetsplatser och digitala |6sningar
som tillhandahalls av Vasteras stad ar redskap for arbetet och ska hanteras pa
sadant satt. Det &r inte till3tet att ladda ner, kopiera och/eller lagra
upphovsrattsligt material fér privat bruk pa stadens utrustning inklusive
mobiltelefoner och externa lagringsmedia.

1.2. Anvandarens ansvar

Anvandaren bor inte sjalv installera andra programvaror pa sin utrustning an de
som tillhandahalls eller godkédnns av Vasteras stad.

Om sa anda gors ar det under eget ansvar och man behover i sa fall ta storre eget
ansvar for den support och underhall som kan uppsta. Det innebar ocksa att man
okar riskerna for informationsforlust och andra sakerhetsrelaterade risker.

Anvandaren har fortroende att efter eget gott omdéme anvanda sig av
utrustningen pa ett andamalsenligt satt. Riktlinjerna innebar inte ett generellt
forbud mot privat anvandning utan viss sadan anvandning far ske, men endast i
begrdansad omfattning och da i enlighet med dessa riktlinjer. Anvdndaren ansvarar
for att skydda utrustningen mot stdld och otillbérligt anvandande.

Vid misstanke om att IT-utrustning blivit stulen eller pa annat satt har férkommit
ska detta omedelbart rapporteras till Service Desk (Kundtjansten for IT) som
darefter ger anvandaren information om vilka ytterligare atgarder som behoéver
vidtas, exempelvis att géra polisanmalan.

Anvandaren ansvarar for att hantera och varda tilldelad IT-utrustning sa att den ar
fungerande under hela sin livslangd till planerat utbyte enligt stadens beslutade
rutiner. Vid eventuellt utbyte av IT-utrustning i fortid kommer den i forsta hand
att ersattas med likvardig begagnad utrustning.

Datorer som ej anvands skall vara avstiangda. Detta galler nar anvandaren gar hem
for dagen, om inte annat anvisats.
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IT-utrustningen far inte anvandas for olagliga eller annars olampliga aktiviteter, till
exempel for att sprida virus eller annat skadligt material, eller pa annat satt stora
eller skada IT-sdakerheten.

Det ar inte tillatet att anvanda nagon annans anvandaridentitet eller att Iana ut
sin behorighet. Principen sager att varje anvandare ska anvanda ett eget
anvandarkonto. Gruppkonton far inte anvandas annat dn i undantagsfall.

1.3. Mer information

Ansvaret for uppfoljning av dessa riktlinjer finns beskrivet i “Riktlinje for
Informationssdkerhet”.

Pa Insidan finns instruktioner, anvandarhandledningar och ytterligare information
samlad.

2. Tillampning av riktlinjerna inom Vasteras stad

2.1. Losenord

Losenord till IT-systemen ar personligt och omfattas normalt av sekretess enligt
18 kap 8 § Offentlighets- och sekretesslagen (2009:400), OSL. Losenord ska helst
omfatta sexton tecken men minst atta tecken och vara svara att gissa sig till av
andra personer. Losenord bor innehalla en blandning av versaler, gemener, siffror
och specialtecken. De kan vara langa ihopsatta ramsor som ar enkla att komma
ihag (exempelvis Jannefyller40!Januari som dock inte bor anvdndas eftersom det
star har. Vilj en annan ramsa). Undvik I6senord som kan associeras med din
person, egennamn samt vanliga ord, till exempel, sommar, vinter etc. Skriv aldrig
ner eller lagra l6senordet i klartext. For elever galler separat rutin.

For surfplattor och telefoner ar kravet att I16senordet, (PIN-koden) ska vara minst
fyra tecken.

Lamna aldrig ut I6senordet till ndgon. Vid misstanke om att I6senordet har
avslojats for andra ska l6senordet omgaende bytas ut och Service Desk kontaktas.
Losenord ska bytas nar systemet uppmanar till detta, vilket i regel sker med 90
dagars mellanrum. Tank pa att dven byta ut I6senord pa externa webbplatser eller
andra system som inte tillhor staden, till exempel pa externa arbetsytor.
Ateranvand inte ditt natverkslosenord i staden for dessa inloggningar.

Las mer om byte av I6senord pa Insidan.
(https://insidan.vasteras.se/organisation/digitalisering/informationssakerhet/lose

nord-och-losenordsbyte/Sidor/default.aspx)

Obevakad IT-utrustning ska alltid vara last for att forhindra obehérig anvandning.
Skarmlaset pa stadens datorer aktiveras automatiskt efter 10 minuter, men
anvandaren ska aktivt |asa datorn nar den lamnas obevakad. Telefoner och
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surfplattor ska ha automatisk lasning aktiverad, denna funktion far inte
avaktiveras.

2.2. Informationssokning i verksamhetssystem

Informationssokning i verksamhetssystem far bara ske i den utstrackning det ar
nodvandigt for att kunna utféra arbetsuppgifterna. All annan sokning ar otillaten
och kan komma att ses som dataintrang. Med verksamhetssystem avses till
exempel personalsystem, ekonomisystem, administrativa system med
dokumentation om s6kande, brukare, elever och liknande.

2.3. Internet

Alla aktiviteter pa Internet med stadens utrustning ar sparbara.

Anvandare som ar aktiva pa Internet ska vara medvetna om att aktiviteterna som
gors kan paverka allmadnhetens uppfattning om Vasteras stad som organisation
och fortroendet foér dig som tjansteman. Det ar darfor sarskilt viktigt att som
representant for Vasteras stad beakta god etik och gott omddme pa Internet.

All Internettrafik och e-post loggas centralt. Vasteras stad har som
arbetsgivare/uppdragsgivare ratt att, utan att meddela anvdndaren, ga igenom
dessa loggar for att kontrollera efterlevnad av regler, lagstiftning och riktlinjer.
Vid anvandning av Internet géller foljande:

Anvandare far i begransad omfattning anvanda Internet for privata syften.

Filmer och program, material som innebar intrang i annans upphovsratt, inklusive

spel eller andra utrymmeskravande filtyper far inte fér privat bruk laddas ned,
lagras eller spridas i eller via Vasteras stads natverk.

Sociala medier, t ex Facebook, Twitter, Bloggar LinkedIn, m.fl., kan vara vardefulla
verktyg i arbetet. Var alltid tydlig med om du kommunicerar som privatperson
eller representerar Vasteras stad. Lds mer om regler for sociala medier pa Insidan.

Bestallning av varor via Internet eller deltagande i chatsidor, anslagstavlor,
bloggar, nyhetsgrupper, anmalan till mailinglistor eller liknande far bara goras i
den man det behovs i tjdnsten.

Det ar inte tillatet att besoka webbplatser med extrempolitiskt eller pornografiskt
innehall, eller annat krdnkande eller stétande material.

2.4. Llagring

Verksamhetsrelaterad information ska lagras pa gemensamma diskutrymmen
eller andra rekommenderade lagringsplatser. Mangden lagrad information ska av
kostnadsskal begransas och information ska, om mojligt, inte lagras pa flera
stallen.https://insidan.vasteras.se/organisation/digitalisering/informationssakerh
et/Sidor/Klassning-av-16s-information-och-filer.aspx
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Verksamhetsrelaterad information boér inte enbart lagras lokalt pa din dator, da
denna inte sakerhetskopieras. Anvand din hemkatalog!

Kanslig eller sekretessbelagd information far endast, om det finns
krypteringsskydd eller motsvarande skydd installerat, lagras pa barbar dator, las-
platta, telefon eller annan barbar utrustning. | de fall erhallna bilagor i e-
postmeddelanden bedoms innehalla kanslig eller sekretessbelagd information ska
dessa inte 6ppnas pa oskyddad utrustning.

Det ar inte tillatet att lagra verksamhetskritisk, kdnslig eller sekretessbelagd
information pa lagringsplatser som inte kan kontrolleras av Vasteras stad, till
exempel Dropbox, privat Onedrive, Google drive eller motsvarande.

Kanslig eller sekretessbelagd information maste vara krypterad om den ska lagras
pa extern lagringsmedia, till exempel USB-minnen. Dessa ska férvaras och
hanteras pa ett sdkert satt. Extern lagringsmedia som inte langre anvands skall
forstoras enligt rutin for destruktion.

2.5. Antivirusprogram

Pa stadens datorer finns antivirusprogramvara. Programvaran far aldrig stdngas av
eller pa annat satt goras inaktiv. Vid misstanke om att datorn har virussmittats,
kontakta omgaende Service Desk.

All inkommande e-post har passerat ett virusskydd for att minimera risken att
drabbas av virus eller annan skadlig kod. En antivirusprodukt kan inte skydda mot
allt. Darfor ska man vara forsiktig nar man far meddelanden fran misstankt
avsandare. Bifogade filer ska endast 6ppnas om de kommer fran en kidnd
avsandare och en bilaga ar forvantad.

2.6. E-post

Sekretessbelagd information eller kdnsliga personuppgifter far inte skickas via
vanlig e-post. For 6verforing av sadana uppgifter kravs kryptering. Se Insidan
(https://insidan.vasteras.se/organisation/digitalisering/Sidor/Anvdandarmanual-
Sakra-Meddelanden.aspx )

Verksamhetsrelaterad information far inte skickas vidare eller automatiskt vidare-
befordras till privat e-post.

Vésteras stads e-postadress bor inte anvandas for privata syften, anstéllda
uppmanas att skapa ett e-postkonto hos en extern leverantor for sin privata e-
post.

2.7. Skrappost (spam)

Inkommande e-post passerar genom ett spam-filter for att sortera bort skrdappost.
Allt kan dock inte tas bort eftersom staden da riskerar att radera e-post som ar
relevant och som kan vara att betrakta som allman handling.

Misstankt spam skickas automatiskt till respektive anvandares skrappostkorg
alternativt markeras med [...SPAM?...] i arenderaden. Alla anvdndare maste



RIKTLINJE - for digitala verktyg och telefonitjanster

regelbundet kontrollera om det har hamnat verksamhetsrelaterade meddelanden
i skrapposten.

Anvandaren ska undvika att klicka pa bifogade lankar till externa webbsidor, da
dessa kan innehalla virus, skadlig kod eller ga till skadliga internetsidor.

2.8. Datakommunikation

IT-utrustning som ar ansluten till Vasteras stads interna ndt kommunicerar med
hog sakerhet. Vid kommunikation fran annan plats, till exempel via tradl6sa nét,
som pa hotell, hot spots, caféer etc., ska anvdndaren vara medveten om att det
alltid finns risk att kommunikationen kan avlyssnas. Vissa tjanster fran staden kan
nas med enkel inloggning 6ver internet. Men de flesta tjanster forutsatter att din
dator ansluter till Vasteras stad via VPN-tjanst, en sdker krypterad overforing
uppréattas da mellan din dator och stadens natverk och tjanster.

Det ar inte tillatet att pa egen hand installera tradlds accesspunkt eller annan
kommunikationsutrustning i stadens IT-miljo for att pa sa satt skapa alternativa
vagar for datakommunikation.

Det ar endast tillatet att ansluta Vasteras stads utrustning till stadens
natverksuttag.

2.9. Telefoner och surfplattor

Telefoner och surfplattor innehaller funktioner sdsom e-post och internet for
informationsinhamtning m.m.

De telefoner och surfplattor som Vasteras stad tillhandahaller kommer att
utrustas med en sdkerhetsfunktion som gor det mojligt for staden att pa distans
kunna administrera utrustningen. Staden har mojlighet att radera applikationer
"appar” eller information i utrustningen om skadlig kod, virus eller annat som
hotar stadens IT-sakerhet skulle upptackas, eller begransa viss
standardfunktionalitet i telefonen.

Varje anvdndare ansvarar for att skapa ett konto fér administration av telefonen
eller surfplattan hos respektive tillverkare (Apple, Google, etc.). Anvdndaren
uppmanas vara forsiktig med vilka applikationer ("appar”) som laddas ner och
installeras pa telefonen eller surfplattan. Ladda endast ner fran kdnda och
valrenommerade bibliotek. Eventuella kostnader férenade med kop av “appar”
ska hantera av anvandaren privat. | de fall “appar” inforskaffas i tjansten ska
kostnaden hanteras som utlagg.

For telefoner och surfplattor géller samma regler foér lagring som for 6vrig
utrustning, se avsnitt 2.4. Information som lagras i telefoner och surfplattor
sdkerhetskopieras inte av Vasteras stad. Varje medarbetare far sjalv
sakerhetskopiera bilder eller annan information.
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Vasteras stad forbehaller sig ratten att radera en telefon eller surfplatta som
kommit bort eller om andra sdakerhetsmassiga behov foreligger. Detta kan i
undantagsfall ske utan att anvdndaren meddelas.

Anvandaren far inte manipulera telefonens eller surfplattans operativsystem, eller
pa annat satt stanga av eller fordndra konfigurerade sdkerhetsinstéllningar.

Om telefonen eller surfplattan behover repareras eller av nagon annan anledning
lamnas till tredje part ska all information raderas innan den lamnas bort. Det
ligger pa anvandarens ansvar att detta sker.

Medarbetare uppmanas att anvanda telefonen med forsiktighet nar det géller
anvandande och kommunikation, tank darfér pa foljande generella rad:

e Undvik att 6ppna SMS/MMS fran okanda avsandare, undvik dven att klicka pa
lankar som mottas via SMS/MMS. Avaktivera automatisk 6ppning av
textmeddelanden.

¢ Undvik att exponera telefonnumret i sammanhang som inte ar arbetsrelaterade.
Lagg till exempel inte upp telefonnumret pa sociala medier.

2.10. Anvandning av privat eller annan organisations utrustning

Anstéllda som tar med sig sin privata utrustning och anvander den i arbetet ska
vara medvetna om att dven den anvandningen kommer att loggas och vid
misstanke om brott sa kan kontroller géras dven i den utrustningen.

Detsamma géller for konsulter och andra visstidsarbetande som har med sig
utrustning och genomfor arbete at staden med egen utrustning.

Generellt sa géller att enbart utrustning som &gs av staden far kopplas in pa
stadens natverk. Det undantag som finns ar Arosnet dar dven privat utrustning,
elevdatorer eller annan organisations utrustning kan anvandas for inloggning. Det
finns dock restriktioner i vilka resurser som en sadan utrustning kan na.

2.11. Anvandande av IT-utrustning i utlandet

Det ar endast tillatet att anvdnda IT-utrustningen foér data- och
telekommunikation utanfér Sveriges granser om det kravs i tjansten.

3. IT-sdakerhetsrelaterade incidenter

3.1. Arbetsgivarens kontroll

Vasteras stad har som arbetsgivare ratt att kontrollera att regler i lagstiftning eller
organisationens riktlinjer foljs. Utéver vad som tidigare angivits galler detta daven
filer och annat material som finns lagrat i datorer och natverk. Aven sarskild
programvara som automatiskt granskar och reglerar kommunikation, lagring och
anvandning kan komma att anvandas.
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Vasteras stad kan dven komma att logga trafik och funktioner i telefoner och
surfplattor samt granska och analysera dessa for att sdkerstalla driften av dem och
deras sdkerhetsniva.

Loggningen omfattar uppgifter om anviandarnamn och de flesta atgarder som
varje enskild anvdandare gor och har gjort och kan alltsa sparas i efterhand.

Slumpvisa kontroller kan komma att genomforas. Kontroll av enskilda anvéndare
kan dven inledas pa férekommen anledning.

Arbetsgivaren kan i enskilda fall komma att kontrollera innehall i e-
postmeddelanden om det dr nédvandigt till exempel for att:

¢ uppfylla myndighetens skyldigheter om allmanna handlingars offentlighet,

e vid fara for informationssakerhet, till exempel vid virusangrepp, eller

e for att utreda och forhindra brott men da alltid i samarbete med
rattsvardande myndigheter

Beslut om sadan kontroll fattas av Sakerhetsdirektér och genomférs i samrad med
medarbetarens narmaste chef.

Vid akuta situationer kan avsteg fran denna rutin ske for att i stédllet hanteras via
IT-incidentprocessen.

Samtliga kontroller ska vara beslutade av behorig person, samt dokumenterade.

3.2. Atgirder vid 6vertridelse av reglerna

Om kontroll av loggar tyder pa att riktlinjerna har overtratts kommer detta att
utredas av arbetsgivaren for att bedéma om arbetsréttsliga eller andra atgarder
ska vidtas mot nagon anstalld. Om arbetsgivaren finner att ndgon anstalld kan
misstankas for brottslig handling kommer detta komma att anmalas till polis for
utredning.
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